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15 -ാം േകരള നിയമസഭ

3 -ാം സേ�ളനം

ന��ചി�മി� േചാദ�ം നം. 21 04-10-2021 - ൽ മ�പടി�്

ൈസബർ ���ത��ൾ തടയാൻ നടപടി

േചാദ�ം ഉ�രം

�ീ ജി എസ്  ജയലാൽ ,
�ീ. ഇ െക വിജയൻ, 

�ീ. ഇ. ടി. ൈടസൺ മാ�ർ , 
�ീ. പി. ബാലച�ൻ 

Shri. Pinarayi Vijayan
(�ഖ�മ�ി)

(എ) സം�ാന�് വർ�ി�വ�� ൈസബർ
���ത���െട പ�ാ�ല�ിൽ ഇവ
തട��തിനായി േപാലീസിൽ
സാേ�തികവിദ�ാധി�ിതമായി സംവിധാന�ൾ
ഏർെ��േ��തിെ� ആവശ�കത

��യിൽെ��ി�േ�ാ; വിശദമാ�ാേമാ;

(എ) ��യിൽെ��ി��്. ൈസബർ �� �ത��ൾ
തട��തി�ം റിേ�ാർ� െച�� ���ത��ളിെല
��വാളികെള നിയമ�ിന് ��ിൽ
െകാ�വ��തി�മായി േക� സർ�ാർ
�ാപനമായ C-DAC �േഖന േപാലീസ്
ഉേദ�ാഗ�ർ�് Cyber Crime Investigation and
Cyber Forensic-ൽ വിദ� പരിശീലനം നൽകി
യി��്. പരിശീലനം �ർ�ിയാ�ിയ േപാലീസ്
ഉേദ�ാഗ�െര നിയമി� െകാ�് ക�ർ �റൽ
ഒഴിെക സം�ാനെ� എ�ാ േപാലീസ്
ജി�കളി�ം ൈസബർ ൈ�ം േപാലീസ്
േ�ഷ�കൾ �ാപി�ി��്. �ടാെത േപാലീസ്
േ�ഷ�കളിൽ റിേ�ാർ�ാ�� Information
Technology Act �കാര�� ���ത���െട
അേന�ഷണ�ിന് സഹായി��തിന് ഓേരാ
േപാലീസ്  േ�ഷ�കളി�ം പരിശീലനം ലഭി�
േപാലീസ്  ഉേദ�ാഗ�െര നിയമി�ി��്. ഇതി�
�റേമ ൈസബർ േഡാ�കൾ േപാലീസ്
ആ�ാനെ� Hi-Tech Crime Enquiry Cell
എ�ിവ �േഖന േക�ക�െട അേന�ഷണ�ിന്

ആവശ�മായ ൈസബർ വിദ�യിലധി�ിതമായ
സഹായ�ൾ നൽകി വ���്. 2021-22
സാ��ിക വർഷം സം�ാന �ാൻ
പ�തിയിൽ, തി�വന��ര�് Cyber Security
Centre �ാപി��തിന് 300 ല�ം �പ�െട
ഭരണാ�മതി 22.06.2021 െല സ.ഉ.(സാധാ) നം.
1733/2021/ആഭ��രം �കാരം നൽകിയി��്.
�ടാെത 15 ൈസബർ ൈ�ം േപാലീസ്
േ�ഷ�കളിെല�ം തി�വന��രം, െകാ�ി,
േകാഴിേ�ാട്  ൈസബർ േഡാ�കളിെല�ം
ൈസബർ ��ാേന�ഷണ സംവിധാന�ൾ
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വർ�ി�ി��തിന് 450 ല�ം �പ�ം
വകയി��ിയി��്. ‘Assistance to States for
Modernisation of Police’ എ� േക�ാവി�ത
പ�തിയിൽ, 2021-22 വർഷെ� State Action
Plan-ൽ ‘Improving Cyber Crime Investigation
Infrastructure’ നായി 100 ല�ം �പ�ം ‘State
Social Media Analysis Lab’
�ാപി��തിേല�ായി 100 ല�ം �പ�ം
വകയി��ി അ�മതി നൽകിയി��്.

(ബി)

ൈസബർ ���ത��ൾ ഫല�ദമായി ൈകകാര�ം
െച��തി�ം ൈസബർ ��ാേന�ഷണ�ിെ�

കാര��മത വർ�ി�ി��തി�മായി ൈസബർ
ൈ�ം ഇൻെവ�ിേഗഷൻ ഡിവിഷൻ
�ാപി�വാൻ ഉേ�ശി��േ�ാ; വിശദമാ�േമാ;

(ബി) ൈസബർ ൈ�ം ഇൻെവ�ിേഗഷൻ ഡിവിഷന്
പകരം “ൈസബർ ഇൻെവ�ിേഗഷൻ ആ�്

റിസർ�  ്ഡിവിഷൻ” �ാപി�വാൻ

ഉേ�ശി���്. ഉയർ� നിലവാര�ി��

ൈസബർ േക�കൾ അേന�ഷി��തി�ം
ൈസബർ �ര�/ൈസബർ ���ത��ൾ
�ട�ിയ േമഖലകളിെല ഗേവഷണ�ി�ം

വികസന�ി�ം �� േക�ീകരി��തി�ം
ൈസബർ പേ�ാളിംഗിന് �േചാദനം
നൽ��തി�മായി ഒ� ൈസബർ
ഇൻെവ�ിേഗഷൻ ആ�് റിസർ�  ്ഡിവിഷൻ,
ൈസബർ ഓ�േറഷൻസ്  വിംഗ് എ�ിവ
�പീകരി��തിനാ�� നടപടികൾ �േരാഗമി�
വ��.

(സി)

ൈസബർ ��ാേന�ഷണം കാര��മമാ��തിെ�

ഭാഗമായി മിക� സാേ�തിക സഹായം
നൽ��തിനായി ൈസബർ ഓ�േറഷൻസ്
ആൻഡ്  െസക�രി�ി ഡിവിഷൻ ആരംഭി�വാൻ

ഉേ�ശി��േ�ാ; വിശദമാ�േമാ;

(സി) േപാലീസ്  സബ് ഡിവിഷൻ തല�ിെല ൈസബർ
സഹായ�ി�ം ൈസബർ ���ത��ൾ
ൈകകാര�ം െച�� എ�ാ േപാലീസ്
േ�ഷ�കളി�ം ശ�മായ ൈസബർ സഹായം
ഉറ�ാ��തി�മായി ഒ� ൈസബർ
ഓ�േറഷൻസ്  വിംഗ് �പീകരി��തിനാ��
കാര��ൾ സർ�ാർ തല�ിൽ പരിേശാധി�
വ��.

(ഡി) ഡാർ�് െന�് വഴി �ഗ്സ്  വിൽ�ന�ം ഭീകരവാദ
�വർ�ന��ം ഉൾെ�െട�� നിയമവി��
�വർ�ന�ൾ നട��തായി
��യിൽെ��ി�േ�ാ; എ�ിൽ ഇ�ാര��ിൽ

േപാലീസിെ� ഇടെപടൽ ശ�മാ�ിയി�േ�ാ;
വിശദമാ�ാേമാ?

(ഡി) ��യിൽെ��ി��്. ഡാർ�് െവബിൽ ശ��ം

ഫല�ദ�മായ രീതിയിൽ േപാലീസ്  ഇടെപടൽ
നട�ി ���ത��ൾ കെ��ി ���ാർ
െ�തിെര ആവശ�മായ നിയമ നടപടികൾ
സ�ീകരി��തിനായി ആ�ിേ�ഷൻ

നിർ�ിെ���ക എ� ല��േ�ാെട േകരള
േപാലീസ്  ൈസബർ േഡാം ഓൺൈലൻ
ഹാ�േ�ാൺ നട�ക��ായി. HackP 2021
എ� ഓൺൈലൻ ഹാ�േ�ാണി�െട െഡവല�്
െച� േസാ�് െവയർ Grapnel 1.0 വഴി ഡാർ�്
െവബി�െട നട�� ���ത��ളായ ൈചൽഡ്
േപാേണാ�ാഫി, മയ� മ��് ക�വടം, ആ�ധ

വ�ാപാരം, സാ��ിക ത�ി�കൾ, റാൻസം
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െവയർ സർവീസ് , മ�് ���ത��ൾ എ�ിവ
നിരീ�ി�വാ�ം വിശകലനം െച�വാ�ം
സാധി�ം. ഇ��യിൽ ആദ�മായി േകരളാ
േപാലീസാണ് ഡാർ�് െവബിെല നി�ഢതകൾ
നീ��തി�ം, ഡാർ�് െവബിെല ൈ��കൾ
അനൈലസ്  െച��തി�ം ഡാർ�് െവബിെല
േപാലീസിംഗിന് ആവശ�മായ ഇ�ര�ി�� ഒ�
േസാ�് െവയർ നിർ�ി�ത്. ഡാർ�് െന�ിെല
ൈ��കൾ കെ���തി�ം ഡാർ�് െന�ിെല
ഫല�ദമായ േപാലീസിംഗി�ം േവ�ി അഡ�ാൻസ്
ഡാർ�് െന�് െസർ�  ്എൻജിൻ, ഇ�ലിജ�്
ഡാർ�് െന�് േമാണി�റിംഗ്, ഡിെസ�ിംഗ് ഡാർക്
െവബ് എ�ീ സവിേശഷതകൾ
ലഭ�മാ�ിെ�ാ�� ഒ� ഡാർ�് െന�്
േപാലീസിംഗ് ആ�ിേ�ഷനാണ് Grapnel 1.0.

െസ�ൻ ഓഫീസർ


