
15 -ാം േകരള നിയമസഭ

11 -ാം സേ�ളനം

ന�� ചി�ം ഇ�ാ� േചാദ�ം നം. 5737 08-07-2024 - ൽ മ�പടി�്

സർ�ാർ ആ�പ�ികളിൽ ഉപേയാഗി�� േസാ� ്െവയ�ക�െട �ര�ാ സംവിധാനം

േചാദ�ം ഉ�രം

�ീ. േറാജി എം. േജാൺ
�ീമതി വീണാ േജാർ�്

(ആേരാഗ�- വനിത-ശി�വികസന വ�� ്മ�ി)

(എ) ൈസബർ ആ�മണ�ൾ െച���തി�ം

േരാഗിക�െട വിവര�ൾ സംര�ി��തി�ം

സർ�ാർ ആ�പ�ികളിൽ ഉപേയാഗി��

േസാ� ്െവയ�കളിൽ എെ�ാെ� �ര�ാ

സംവിധാന�ളാണ ്ഏർെ���ിയി��ത;്
വ��മാ�േമാ;

(എ) സം�ാനെ� അേലാ�തി ആ�പ�ികളിൽ

നിലവിൽ നട�ിലാ�ിയി���ം

നട�ിലാ�ിവ���മായ ഒ� േക�ീ�ത േസാ�്

െവയറാണ ് ഇ-െഹൽ� ് േഹാ�ി�ൽ മാേനജ ്െമ�്

സി�ം (എ�എ്ംഎസ)്. ഇ െഹൽ� ് പ�തി�്

കീഴി�� േഹാ�ി�ൽ മാേനജ ്െമ�് സി�ം

(എ�എ്ംഎസ)്, േകാവിഡ ് െഡ�്

ഇൻേഫാർേമഷൻ േപാർ�ൽ, ക�ാൻസർ െകയർ

േപാർ�ൽ, പ�ി� ് െഹൽ� ് െവബ ് േപാർ�ൽ

�ട�ിയ േസാ� ് െവയറാധി�ിത െവബ്

അ�ിേ�ഷ�കെള�ാം നിലവിൽ േ�� ് ഡാ�

െസ�റിലാണ ് �ാപി�ി��ത.് സം�ാന

സർ�ാരിെ� േ�� ്ഡാ� െസ�റിൽ ലഭ�മായി��

എ�ാ സാേ�തിക �ര�ാ സംവിധാന��ം ഇ-
െഹൽ� ് േസാ� ്െവയർ �േയാജനെ�����.്
ഇവയിൽ ഫയർവാൾ സംര�ണം, SIEM
(െസക�രി�ി ഇൻഫർേമഷൻ ആൻഡ ് ഇവ�്

മാേനജ ്െമ�്) �തലായവ ഉൾെ��� േ�� ് ഡാ�

െസ�ർ (SDC) നട�ിലാ�ിയ എ�ാ �ര�ാ

സംവിധാന����.് �ടാെത �േത�ക �ര�

ഉറ�ാ��തിേല�ായി ഇ-െഹൽ� ് േനരി� ് െവബ്

ആ�ിേ�ഷൻ ഫയർവാൾ നട�ിലാ�ിയി���.്

�ര� ശ�മാ��തിെ� ഭാഗമായി HTTPS
(ൈഹ�ർെടക�് ് �ാൻ�ർ േ�ാേ�ാേ�ാൾ

െസക�ർ) േ�ാേ�ാേ�ാൾ ഉറ�ാ�ിയി��.്
KSWAN/KFON/MPLS/VPN എ�ീ സർ�ാർ

െന�-്വർ�കൾ വഴി മാ�േമ

ആ�ിേ�ഷനിേല�� �േവശനം സാധ�മാ�.
ഇൻറർെന�ിേല�� ആക ്സസ്

പരിമിതെ����തി�െട�ം ആ�ിേ�ഷൻ

ആക ്സസ ് െച��തിനായി നട�ിലാ�ിയ

സിംഗിൾ-ൈസൻ-ഓൺ-െമ�ാനിസം വഴി�ം,
േഹാ�ി�ൽ െന� ്വർ�ിൽ നി� ് ആധികാരിക
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ഉപേയാ�ാ�ൾ� ് മാ�േമ ആ�ിേ�ഷൻ

ആക ്സസ ് െച�ാനാ� എ�ം ഉറ�ാ��.
�ടാെത, ഇ-െഹൽ� ് വികസി�ി� എ�ാ

ആ�ിേ�ഷ�ക�ം െസക�രി�ി ഓഡി� ് ��ിയ

�ർ�ിയാ�ിയതിന ് േശഷം മാ�േമ േ�� ് ഡാ�ാ

െസ�റിൽ േഹാ� ് െച�െ��ക��. മാ��മ�

േഹാ� ്െച�തിന ്േശഷം ഇൻകമിംഗ്/ഔ� ്േഗായിംഗ്

െവബ ്�ാഫിക ്പതിവായി നിരീ�ി�ക�ം െച��.

(ബി) �ൻ സർ�ാരിെ� കാലം �തൽ നാളി�വെര

സം�ാനെ� വിവിധ ആ�പ�ികളിെല

േസാ� ്െവയ�കളിൽ എ� ൈസബർ

ആ�മണ�ൾ ഉ�ായി�െ��ം േരാഗിക�െട

ആേരാഗ� വിവര�ൾ േചാർ�ിയതായി

കെ��ിയ എ� സംഭവ�ൾ ഉ�ായി�െ��ം

അറിയി�ാേമാ; ഇ�ാര��ളിൽ എെ�ാെ�

�ടർനടപടികൾ സ�ീകരി�ി�െ��്

വ��മാ�േമാ?

(ബി) 2020 മാർ�ിൽ ഇ-െഹൽ� ് െവബ ്േപാർ�ലിൽ

ഹാ�ർമാർ ആ�മണം നട�ക�ം ആയത്

��യിൽെപ��ടൻതെ� േപാർ�ൽ

താതക്ാലികമായി നിർ�ിെവ�ക�ം െച�.
�ടർ� ് �തന �ര�ാ സംവിധാന�േളാ��ടി

നവീകരി� െവബ ് േപാർ�ലാണ ് നിലവിൽ

ഉപേയാഗി� ് വ��ത.് െവബേ്പജിൽ മാ���ായ

ഹാ�ിങ ് ആ�മണ�ിൽ യാെതാ�വിധ

വിവര��ം േചാർ�ി��ി�.

തി�വന��രം RCC യിൽ, 2024 ഏ�ിലിൽ

േറഡിേയാ ഡയേ�ാസിസ ് വിഭാഗ�ിെല M/s GE
ക�നി�െട PACS േസാ� ്െവയറി�ം േറഡിേയഷൻ

ഫിസി� ്വിഭാഗ�ിെല M/s VARIAN ക�നി�െട

CITRIX േസാ� ്െവയറി�ം ൈസബർ ആ�മണം

േനരി�ി��. ആ�മണം കെ��ിയതിെ� ആദ�

ദിനം �തൽ തെ� അതിെന മ� കംപ���കളിൽ

വ�ാപി�ാതിരി�ാ�� നടപടികൾ RCC
സ�ീകരി�ി��. അടിയ�ിരമായി സർ�ാരിെന�ം

ൈസബർ െസക�രി�ി വിഭാഗെ��ം

െസർ�ിെന�ം (Computer Emergency Response
Team, Kerala) അറിയി�ക�ം ആേരാഗ� വ��്

മ�ി�െട േന�ത��ിൽ നട�ിയ ചർ��െട

അടി�ാന�ിൽ സത�ര നടപടികൾ

സ�ീകരി�ക�ം െച�. ൈസബർ വിഭാഗ�ം

െസർ�ം അനാലിസിസ ് നട�ിയതിെ�

അടി�ാന�ിൽ 7 െഡ�േ്ടാ� ് പിസികളി�ം 4
െസർവ�കളി�ം ആണ ് ൈവറസ ് ബാധി�െത�ം

ക�പിടി�. �ടർ� ് ഇൻെഫ�ഡ ് ആയി��

കംപ���കളിൽ ഉ� വിവര�ൾ

�നഃ�ാപി��തി� േവ�ി അ�് ദിവസം

ചികി� നിർ�ി വ�ക�ം ആറാം ദിനം

�നരാരംഭി�ക�ം െച�. ൈസബർ ആ�മണം

േനരി� മ� കംപ���കൾ ൈസബർ വിഭാഗം �ടർ

പരിേശാധനകൾ� ് േവ�ി എ��ി��.് ൈസബർ

വിഭാഗ�ിെ��ം െസർ�ിെ��ം നിർേ�ശ�കാരം

േരാഗിക�െട ചികി�ാേരഖകൾ� ് ��തൽ �ര�

ഉറ�ാ��തി�ം ഭാവിയിൽ ഇ�രം ൈസബർ
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ആ�മണ�ൾ വരാതിരി��തി�ം ഉ�

നടപടികൾ RCC സ�ീകരി� വരികയാണ.് ബാ��്

ഉ�തിനാൽ േരാഗിക�െട േറഡിേയഷൻ ചികി�ാ

വിവര�ൾ �ര�ിതമാണ.്

െസ�ൻ ഓഫീസർ
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