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നക്ഷത്രചിഹ്നമിട്ട ചോദ്യം നം. 346 01-07-2024 - ൽ മറുപടിയ്ക്

ട്രഷറി പ്രവർത്തനം കുറ്റമറ്റതാക്കാൻ സ്വീകരിച്ച നടപടികൾ

ചോദ്യം ഉത്തരം

ശ്രീ രമേശ് ചെന്നിത്തല ,
ശ്രീ. റോജി എം. ജോൺ ,
ശ്രീ. സജീവ് ജോസഫ്,
ശ്രീമതി ഉമ തോമസ്

ശ്രീ കെ എൻ ബാലഗോപാല്‍

(ധനകാര്യ വകുപ്പ് മന്ത്രി)

(എ)

2020 ഓഗസ്റ്റ് മാസത്തില്‍ വഞ്ചിയൂർ ട്രഷറിയിൽ

നിന്നും വിരമിച്ച ജീവനക്കാരന്റെ ലോഗിൻ

ഐ.ഡി.യും പാസ്‌വേഡും ഉപയോഗിച്ച് മറ്റൊരു

ജീവനക്കാരൻ ട്രഷറിയിൽ നിന്നും പണം

തട്ടിയെടുത്ത സംഭവം ട്രഷറി സോഫ്ട്‍വെയറിലെ

അടക്കമുള്ള പഴുതുകൾ വെളിപ്പെടുത്തുന്നതായിരുന്നു

എന്നത് ശ്രദ്ധയിൽപ്പെട്ടിട്ടുണ്ടോ; വിശദമാക്കുമോ;

(എ) ശ്രദ്ധയില്‍പ്പെട്ടിട്ടുണ്ട്. വഞ്ചിയൂര്‍ അഡീഷണല്‍ സബ്‌
ട്രഷറി ഓഫീസറായി വിരമിച്ച ഉദ്യോഗസ്ഥന്റെ യൂസര്‍

ഐ.ഡി-യും പാസ് വേര്‍ഡും അനധികൃതമായി

കൈക്കലാക്കി ടി ട്രഷറിയിലെ സീനിയര്‍ അക്കൗണ്ടന്റ്‌
ശ്രീ.എം.ആര്‍.ബിജുലാല്‍ പണം

അപഹരിക്കുകയുണ്ടായി.ടി വിഷയവുമായി ബന്ധപ്പെട്ട്‌
ശ്രീ.എം.ആര്‍. ബിജുലാലിനെ സര്‍വ്വീസില്‍ നിന്ന്‌
ഡിസ്മിസ്‌ ചെയ്യുകയും ടിയാന്‍ അപഹരിച്ച പണം

തിരികെ ഈടാക്കുന്നതിനുള്ള നടപടികള്‍

സ്വീകരിക്കുകയും ചെയ്തിട്ടുണ്ട്‌. ടി വിഷയവുമായി

ബന്ധപ്പെട്ട്‌ വിജിലന്‍സ്‌ & ആന്റി കറപ്ഷന്‍ ബ്യുറോ

തിരുവനന്തപുരം യൂണിറ്റ്‌ VC
07/2022/TVMനമ്പരായി കേസ്‌ രജിസ്റ്റര്‍ ചെയ്ത്‌
അന്വേഷിച്ചു വരികയുമാണ്.

(ബി)

എങ്കില്‍ പ്രസ്തുത സംഭവത്തിന്റെ പശ്ചാത്തലത്തിൽ

ട്രഷറി പ്രവർത്തനം കുറ്റമറ്റതാക്കാൻ സ്വീകരിച്ച

നടപടികൾ വിശദമാക്കുമോ;

(ബി) ഇത്തരത്തിലുള്ള ക്രമക്കേടുകള്‍

ആവര്‍ത്തിക്കാതിരിക്കുന്നതിലേക്കായി ട്രഷറി സോഫ്റ്റ്‌
വെയറിലും ട്രഷറി ഇടപാടുകളുടെ നടപടിക്രമങ്ങളിലും

കാതലായ മാറ്റം ഇതിനോടകം തന്നെ

വരുത്തിയിട്ടുണ്ട്. അതോടൊപ്പം ട്രഷറി ഇടപാടുകളുടെ

സുരക്ഷിതത്വത്തിനും സുതാര്യതയ്ക്കുമായി കൂടുതല്‍

സുരക്ഷാ ക്രമീകരണങ്ങള്‍ മാനദണ്ഡങ്ങള്‍ നടപ്പില്‍

വരുത്തുവാന്‍ തീരുമാനിക്കുകയും ആയത്‌
സംബന്ധിച്ചുള്ള നടപടികള്‍ ത്വരിതഗതിയിലുമാണ്‌. 

(സി) അപ്രകാരം സ്വീകരിച്ച നടപടികൾ

കാര്യക്ഷമമാണോയെന്ന് പരിശോധിച്ചിട്ടുണ്ടോ;
വിശദമാക്കുമോ?

(സി) ട്രഷറി ഇടപാടുകളുടെ സുരക്ഷിതത്വത്തിനും

സുതാര്യതയ്ക്കുമായി ട്രഷറി സോഫ്റ്റ്‌ വെയറിലും ട്രഷറി

ഇടപാടുകളുടെ നടപടിക്രമങ്ങളിലും വരുത്തിയ

സുരക്ഷാ മാനദണ്ഡങ്ങള്‍ ഏറെ ഫലപ്രദവും

കാര്യക്ഷമവുമാണെന്നും ആയത്‌ ട്രഷറികളിലെ

ക്രമക്കേടുകള്‍ തടയുന്നതിന്‌
സഹായകരമായിട്ടുണ്ടെന്നും ബോധ്യപ്പെട്ടിട്ടുണ്ട്‌. 
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ട്രഷറിയില്‍ ഇത്തരത്തിലുളള തട്ടിപ്പുകള്‍

ആവര്‍ത്തിക്കാതിരിക്കുന്നതിനായി സ്വീകരിച്ച

നടപടികള്‍

ട്രഷറി വകുപ്പില്‍ എല്ലാ ജീവനക്കാര്‍ക്കും PEN
അടിസ്ഥാനത്തില്‍ ഐ.പി ബൈന്‍ഡ്‌ ചെയ്തു

നല്‍കിയിട്ടുണ്ട്. അപ്രകാരം ഐ.പി ബൈന്‍ഡ്‌
ചെയ്തിട്ടുള്ള കമ്പ്യൂട്ടര്‍ മുഖാന്തിരം മാത്രമെ ബന്ധപ്പെട്ട

ജീവനക്കാരന്‌ സ്വന്തം യൂസര്‍ ഐഡി-യും

പാസ്സ്വേര്‍ഡും ഉപയോഗിച്ച്‌ ലോഗിന്‍ ചെയ്യാന്‍

കഴിയുകയുള്ളൂ. ട്രഷറി ഓഫീസര്‍ UMAS (User
Management Authentication system)
ആപ്പിക്കേഷനില്‍ എല്ലാ ജീവനക്കാര്‍ക്കും

അതത്‌ദിവസത്തെ പ്രവര്‍ത്തി നിശ്ചയിച്ച്‌ (role
mapping) നല്‍കുന്നതിന്റെ അടിസ്ഥാനത്തില്‍

മാത്രമേ ജീവനക്കാര്‍ക്ക്‌ അവരില്‍ നിക്ഷിപ്തമായ

നിര്‍ദ്ദിഷ്ട ചുമതല നിര്‍വ്വഹിക്കുവാന്‍ കഴിയുകയുള്ളൂ.
അതിന്‍പ്രകാരം ട്രഷറി ഇടപാടുകള്‍

നടത്തുന്നതിനായി ജീവനക്കാരന്‍ ബയോമെട്രിക്

പഞ്ചിംഗ്‌ സംവിധാനത്തില്‍ അറ്റന്‍ഡന്‍സ്‌
രേഖപ്പെടുത്തിയതിന്‌ ശേഷം ട്രഷറി ഇടപാടുകള്‍

നടത്തുന്നതിന്‌ Core-TIS എന്ന ആപ്ലിക്കേഷനില്‍

തനിക്ക്‌ നിശ്ചയിച്ചിട്ടുളള ഐ.പി മുഖാന്തിരം പ്രവേശിച്ച്‌
ആധാറിന്റെ അവസാനത്തെ എട്ട്‌ അക്കങ്ങള്‍

രേഖപ്പെടുത്തുമ്പോള്‍ ജീവനക്കാരന്റെ രജിസ്റ്റേർഡ്‌
മൊബൈല്‍ നമ്പറില്‍ 24 മണിക്കൂര്‍ മാത്രം

വാലിഡിറ്റിയുള്ള ഒരു OTP ലഭിക്കുന്നു. ഇത്‌
ഉപയോഗിച്ച്‌ മാത്രമേ അന്നേദിവസം ഇടപാടുകള്‍

നടത്തുന്നതിനായി ബന്ധപ്പെട്ട ജീവനക്കാരന്‌
ആപ്ലിക്കേഷനിൽ ലോഗിന്‍ ചെയ്യാന്‍ കഴിയുകയുള്ളു.

ഓണ്‍ലൈന്‍ ഇടപാടുകളുടെ സുരക്ഷിതത്വം

ഉറപ്പുവരുത്തുന്നതിലേയ്ക്കായി ഇടപാടുകാരുടെ

പാസ്സ്‌വേര്‍ഡ്‌ നിശ്ചിത ഇടവേളകളില്‍

നിര്‍ബന്ധിതമായി മാറ്റുന്നതിനുള്ള സംവിധാനം

tsbonline.kerala.gov.in എന്ന വെബ്‌ സൈറ്റില്‍

ഏര്‍പ്പെടുത്തിയിട്ടുമുണ്ട്‌.

രണ്ട്‌ ദിവസത്തിലധികം അവധിയില്‍

പ്രവേശിക്കുന്നവരുടെയും വിരമിക്കുന്നവരുടെയും

എല്‍.പി.ആര്‍-ല്‍ പ്രവേശിക്കുന്നവരുടെയും

വി.ആർ.എസ്‌ എടുക്കുന്നവരുടെയും യൂസര്‍ ഐഡി-
യും പാസ് വേര്‍ഡും സ്വയം നിഷ്ക്രിയമാകുന്നതിനുള്ള

സംവിധാനവും ഏര്‍പ്പെടുത്തിയിട്ടുണ്ട്.

സൈബര്‍ സുരക്ഷ മുന്‍നിര്‍ത്തി എല്ലാ ട്രഷറി

ആപ്ലിക്കേഷനുകളും ദേശീയ ഏജന്‍സിയായ STQC
മുഖേന സെക്യൂരിറ്റി ഓഡിറ്റ്‌ നടത്തിയിട്ടുണ്ട്.
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ആയതിന്റെ കാലാവധി കഴിയുന്ന മുറക്ക്‌ വീണ്ടും

സെക്യൂരിറ്റി ഓഡിറ്റ്‌ നടത്തുന്നതിനുള്ള നടപടികള്‍

സ്വീകരിച്ചിട്ടുണ്ട്. അതോടൊപ്പം എല്ലാ ട്രഷറി

ആപ്ലിക്കേഷനുകളുടെയും Functional
Auditനടത്തുന്നതിനുള്ള നടപടികള്‍

പുരോഗമിച്ചുവരുന്നു.

എല്ലാ ട്രഷറി ഇന്റര്‍നെറ്റ്‌ അധിഷ്ഠിത വെബ്‌
സൈറ്റുകളുടെയും സുരക്ഷ ഉറപ്പു വരുത്തുന്നതിന്റെ

ഭാഗമായി SSL (Secure Sockets Layer)
സര്‍ട്ടിഫിക്കറ്റുകള്‍ പ്രവര്‍ത്തനക്ഷമമാക്കിയിട്ടുണ്ട്‌.
അവയുടെ കാലാവധി കഴിയുന്ന മുറയ്ക്ക്‌ പുതുക്കുന്നുമുണ്ട്‌.

SPARK ല്‍ രേഖപ്പെടുത്തിയിട്ടുള്ള ഔദ്യോഗിക

വിവരങ്ങളുടെ അടിസ്ഥാനത്തില്‍ മാത്രമേ ട്രഷറി

ജീവനക്കാര്‍ക്ക്‌ ട്രഷറി ആപ്ലിക്കേഷനുകളിലേക്കുള്ള

പ്രവേശനം അനുവദിക്കുന്നുള്ളൂ.

എല്ലാ ട്രഷറികളിലും സി.സി.ടി.വി സംവിധാനം

ഏര്‍പ്പെടുത്തിയിട്ടുണ്ട്‌.

ഒരു ട്രഷറി ഇടപാട്‌ നടക്കുമ്പോള്‍ ആയത്‌ ഏത്‌
ജീവനക്കാരന്‌ assignചെയ്തു നല്‍കിയിട്ടുള്ള ഐ.പി

മുഖാന്തരമാണ്‌ നടന്നിട്ടുള്ളതെന്നും

ഏത്‌ജീവനക്കാരന്റെ യൂസര്‍ ഐഡി-യും

പാസ്സ്വേര്‍ഡും ഉപയോഗിച്ച്‌ എപ്പോഴാണ്‌ ടി ഇടപാട്‌
നടന്നിട്ടുള്ളതെന്നും വ്യക്തമായി

മനസ്സിലാക്കുന്നതിനുള്ള സംവിധാനം ട്രഷറിയില്‍

നിലവില്‍ ഏര്‍പ്പെടുത്തിയിട്ടുണ്ട്.

ട്രഷറിയില്‍ നിന്ന്‌ പണം പിന്‍വലിക്കുമ്പോള്‍ പ്രസ്തുത

വിവരം SMS മുഖേന അക്കൗണ്ടുടമയുടെ KYC-യില്‍

രേഖപ്പെടുത്തിയിട്ടുള്ള മൊബൈല്‍ നമ്പരിലേയ്ക്ക്‌
അറിയിക്കുന്നതിനുള്ള സംവിധാനം ഇപ്പോള്‍

നടപ്പിലാക്കിയിട്ടുണ്ട്. അതോടൊപ്പം ചെക്ക്‌ ബുക്ക്‌
വിതരണം ചെയ്യുമ്പോഴും മേല്‍പ്രകാരം

അക്കൗണ്ടുടമയ്ക്ക്‌ SMS മുഖേന വിവരം

ലഭിക്കുന്നതിനുള്ള സംവിധാനത്തിന്റെ ടെസ്റ്റിംഗ്‌
നടന്നുകൊണ്ടിരിക്കുകയാണ്‌.

ട്രഷറി ഇടപാടുകളുടെ സുരക്ഷിതത്വത്തിനും

സുതാര്യതയ്ക്കുമായി ഉടന്‍ പ്രാബല്യത്തില്‍ വരുത്തുവാന്‍

തീരുമാനിച്ചിട്ടുളള സുരക്ഷാ ക്രമീകരണങ്ങള്‍ /
മാനദണ്ഡങ്ങള്‍

എല്ലാ അക്കൗണ്ടുടമകള്‍ക്കും e-KYC
നിര്‍ബന്ധമാക്കും. 
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ആറ്‌ മാസം ഇടപാടുകള്‍ നടത്താത്ത

അക്കൗണ്ടുകള്‍ താല്‍ക്കാലികമായി മരവിപ്പിക്കും

ഒരു അക്കൗണ്ടുടമയ്ക്ക്‌ ഇഷ്യൂ ചെയ്തിട്ടുള്ള ചെക്ക്‌
ബുക്കിലെ മൂന്ന്‌ ചെക്ക്‌ ലീഫുകള്‍ അവശേഷിക്കുമ്പോള്‍

മാത്രമേ പുതിയ ചെക്ക്‌ ബുക്ക്‌അനുവദിക്കയുളളൂ

ഇടപാടുകാരന്റെ മൊബൈലിലേക്ക്‌ വരുന്ന OTP-
യുടെ അടിസ്ഥാനത്തില്‍ മാത്രം പുതിയ ചെക്ക്‌ ബുക്ക്‌
ഇഷ്യൂ ചെയ്യുകയുളളൂ

ഇടപാടുകാരുടെ രജിസ്റ്റേര്‍ഡ്‌ മൊബൈല്‍ നമ്പര്‍

മാറ്റുന്നതിന്‌ പഴയ മൊബൈൽ നമ്പരില്‍ ലഭിക്കുന്ന

ഇ-സന്ദേശത്തിലൂടെ മാത്രമെ സാധിക്കുകയുള്ളൂ.

പെന്‍ഷന്‍ നിര്‍ത്തലാക്കുമ്പോള്‍തന്നെ പെൻഷണേഴ്സ്‌
ട്രഷറി സേവിംഗ്സ്‌ ബാങ്ക്‌ (PTSB) അക്കൗണ്ടിലെ

ഇടപാടുകള്‍ സ്വയം മരവിക്കും.

ട്രഷറി പെന്‍ഷന്‍ ആപ്ലിക്കേഷനില്‍ LSGD-K-
SMART- മായി സംയോജിപ്പിച്ച്, പെന്‍ഷന്‍കാര്‍

മരണപ്പെടുമ്പോള്‍ പ്രസ്തുത വിവരം ലഭ്യമാക്കി

പെന്‍ഷന്‍ നിര്‍ത്തലാക്കും.

ബാങ്കിങ്‌ സെക്ടറുമായി കിടപിടിക്കുന്ന രീതിയിലുള്ള

സോഫ്റ്റ്‌ വെയര്‍ സംവിധാനം നടപ്പിലാക്കുന്നതിനായി

ബാങ്കിങ്‌ സോഫ്ററ്‌ വെയര്‍ ഡെവലപ്പേഴ്സുമായി

ചര്‍ച്ചകള്‍ നടത്തി തുടര്‍ക്രമീകരണം നടത്തും.

സെക്ഷൻ ഓഫീസർ
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